Et “hot” emne

Initiativ senker belgbsgrense 08 saetter

ind over for svindlere

Nye tiltag fra regeringen ©9 andre aktorer skal gore det pesvatligere for kriminelle af

svindle

digitalt.
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Det skal vi snakke om 1 dag

Forskellige typer af svindel

o Hvordan "arbejder” de IT-kriminelle

o Sadan ser fup-henvendelserne ud

o Sadan undgar du at blive det naeste offer
Nar skaden er sket

o Det kan du gare

o Det gar vi/pengeinstituttet
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Banditterne — sadan arbejder de

Veelger typisk emner, der er "oppe i tiden”
o Overgang fra NemlD til MitID - opdater dine oplysninger
o Skat — arsopggrelse
o Coronaprgver / vacciner
o Ukraine, Israel/Gaza, Syrien
o Valentinsdag, Black Friday, julehandel
o Pakker pa vej
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Tekstbesked
i dag 15.31

Der har vaeret en teknisk fejl
i din skatteopgerelse i 2021,
du har 2276,34 DKK tilgode
fra 2021. Felg
instruktionerne pa: https://
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Klassikeren - PostNord mails/SMS —

Fra: "postnord" <giuseppinawebber56@gmail.com>
Dato: 13. maj 2019 kl. 16.07.30 CEST

Til: "Susanne" <susanne.’ _@gmail.com>
Emne: Vi har forsagt at levere din pakke Susanne

Postnord

Hej Susanne,

Vi har forsggt at levere din pakke, men du var ikke hjemme.
Foretag ny levering ved at klikke pa din Track & Trace code:

IUADUGDLA

Frameld - Indberst
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mange varianter

., HURTIGLEVERING
Til:

STATUS: Din pakke er klar til
afsendelse!

W Din pakke gsme

1D#34632900-371?

Vi var ikke i stand til at levere din
pakke, da der i an til stede
til at skrive under pa leveringen
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19 kr. — kan blive til 1.900 kroner (og meget mere

X Abvis MitZp

& 445707070 30 % | Indtast kortoplysninger
Din pakke @
ID # 2389 er ne tS o’
ankommet til = v @ O Bl 19 kr.
terminal 11.

Korthummer Nets 3-D Secure
GebYFI 19,' Godend tolgends?
Betal direkte her ' Betal 1.900 DKK 1l

Elgi t
og se hvor den giganten

kan leveres, m

Postnord
httn-//iEA Arn
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Konkurrencer — gode tilbud

= -
2.4 A~ v 08.50 W Dm
¢ Bilka Begraenset
w Til: ¢ ted >
Tillykke! £ Du er blevet udvalgt OK

andet
Bilkaalrewad20sda22532220afki262@fafa....

andet
Bilkaalrewad20sda22532220afki262@fafa....

[ ]
: . MIDDELFART
6 // Middelfart Sparekasse Praesentation SPAREKASSE




SMS eksempler

<D o~

MobilePay

MobilePay-brugere er
forpligtet til at overholde den
nye hvidvaskningslov

Undga din konto bliver lukket
ved at identificere dig her:
https://min-bruger.com
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Din adgang til MitiD vil blive
midlertidigt suspenderet d.
22/01, hvis du ikke fornyer
dit MitID.

Dette kan gores via
felgende link:

Liy/QTUF

Med venlig hilsen,
MitlD kundesupport
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“Trusler” om faengsel og lignende

ﬂ Fedpol-tjeneste
P Til:

indkaldt

Kzere frue eller herre

Laes venligst det vedlagte dokument, som er
strafbart med faengsel, og send os en
udtalelse inden for 24 timer til den adresse,
der er angivet i filen.

Med venlig hilsen

S g

Fedpol-tjeneste

[
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Handel pa nettet — Black Friday er svindlernes juleaften

Gode R&d o
o S@g selv hjemmesiden frem — ikke klik via
annoncer pd Facebook mv. Kun én dag!
o Kender du hjemmesiden — tjek trustpilot, THE
e-meerket N‘%ﬁf:’ém
o Vaer opmeaerksom pa prisen, sprogfejl mv. TheNorthFace officielle flagskibsbutik
o Tjek hjemmesideadressen — stavning GRATIS FRAGT OVER DKKA400
o Tjek "Om os” siden, cvrnr., kontaktoplysninger 2
o Stol pa din kritiske sans — er det for godt til at nKK 1 0'““
veere sandkt... sa er det det maske ogsa! -BKK-1200.00-
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En svindler i roret =

SMZAK RORET PA!

Tre tegn pq, at det er et fupopkald

1. Kraever personen, at du udleverer dine personfalsomme oplysninger?
2. Er telefonnummeret ukendt eller ser maerkeligt ud?

3. Forsgger personen at give indtryk af, at du skal handle med det samme?
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Privat samhandel

o Typisk scenarie:

O

O

Du seetter en vare til salg — alt fra en sofa til en brugt pibe

Du bliver bliver kontaktet af en interesseret kgber... som
maske ikke rigtig sparger ind til stand og pris osv.

Kaber kan "desveerre” ikke afhente varen, da han bor pa
Sjeelland eller er pa arbejde i Sverige for tiden.

Kgber har dog styr pa det, da han far et fragtfirma til at
hente varen hos dig.

Du skal blot lige betale for nogle forsikringsomkostninger,
som du selvfalgelig far igen, nar fragtfirmaet kommer

Kaber sender dig en mail med et link, for at fa dig til at
indtaste kortoplysninger og betale "forsikring”

Fragtfirmaet kommer aldrig og henter varen
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Facebook Marketplace
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Sociale medier

o Ser ud til at komme fra en af dine kontakter

o Beder om dit telefonnummer eller andet til at
starte med

o Efterfglgende koder, du far tilsendt — og evt.
godkende via MitID osv.

o VAR kritisk — ogsa selv om det ser ud til at
komme fra en af dine venner/familie pa
Facebook/Messenger.
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Investeringssvindel

Svindel | _ | FINANCEARTICLE10BX30701.XYZ
Kendte — Seneste nyt: Mikkelsen afslarer, hvordan alle danskere kan tjene
bruges 3 - en ekstra manedslon

som

Iokkemad ,
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Det skal du gore, hvis uheldet er ude!

o Kontakt straks dit pengeinstitut Det gar vi

o Kontakt MitID og f& spaerret dine brugeroplysninger o Adgang til net-/mobilbank spzerres
o Kontakt NETS for at spaerre dit kort (dggnében) o Betalingskort speerres

o Kontakt Cyberhotlinien for digital sikkerhed p&_33 37 00 37 o Forsgger at speerre transaktioner

fra kontoen
Hverdage 8-20. Weekender 10-16.

. " o Anmelder til politiet — tekniske
o Anmeld sagen til politiet

spor
o Forteel til venner og bekendte, at du er blevet svindlet —

. o Tid er altafggrende — jo far, vi
budskabet er steerkest, nar det kommer fra en person teet

kender skaden, desto stagrre er

pa _ . _ _ . 4 chancerne for, at vi begraense den
— 0g det kan faktisk ogsa hjeelpe dig psykisk, sa du ikke

star alene med situationen, men far talt med nogen om det.

[ ]
: . MIDDELFART
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Fa flere gode rad

o www.sikkerdigital.dk

o www.dkr.dk
o Mit digitale selvforsvar — APP
o midspar.dk
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Mit digitale
selvforsvar

Undga online fup, trusler og
svindel og bliv klaedt pa til
en tryggere digital hverdag.

““’."}w""‘“‘k‘ TrygFonden
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http://www.sikkerdigital.dk/
http://www.dkr.dk/
midspar.dk

Seks gode rad

1. Lav aldrig en overfgrsel, fordi nogen forsgger at overtale dig til det - og udlever aldrig MitID-
oplysninger, kortoplysninger eller koder til nogen, der ringer til dig eller opsgger dig.

Laes altid teksten i din MitID app og SMS, inden du bekraefter.
Klik ikke pa et link i en SMS eller e-mail, du ikke har bedt om.

Lad dig ikke narre af ’keerlighedssvindel” eller investeringsfup.

o » w0 N

Traek vejret og ta’ dig den tid, du har brug for - lad dig aldrig presse

6. Tal med dine naermeste om digital svindel. Del gerne rddene med dine bgrn, foreeldre,
bedsteforaeldre og venner.

: . MIDDELFART
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